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ZAPYTANIEOINFORMACJE

Zwracamy sie do Panstwa o udzielenie informacji cenowej dotyczacej wykonania ustugi audytu

wydajnosci, mozliwosci rozwoju oraz audytu bezpieczenstwa systemu Bilkom (OPCJA) wraz

Z przygotowaniem raportéw z przeprowadzonych audytow.

W szczegdlnosci przedmiot zamowienia obejmuje:

l. Przeprowadzenie audytu wydajnosci i mozliwosci rozwoju systemu Bilkom na podstawie

analizy kodu zrédtowego wraz z przygotowaniem raportu z audytu.

I Przeprowadzenie audytu kodu zrédtowego systemu Bilkom pod katem bezpieczehstwa wraz

Z przygotowaniem raportu z audytu (OPCJA).

I, Dodatkowe wymagania wzgledem Wykonawcy.

l. Przeprowadzenie audytu wydajnosci i mozliwosci rozwoju systemu Bilkom na
podstawie analizy kodu zrédtowego wraz z przygotowaniem raportu z audytu:

1. Zamawiajgcy przekaze Wykonawcy kod zrédiowy, dokumentacje oraz skrypty testow systemu

Bilkom po podpisaniu umowy o zachowaniu poufnosci.

2. Zakres prac analitycznych:

2.1.Analiza architektury i jakosci kodu powinna objgé nastepujgce obszary:

2.1.1.

2.1.2.

2.1.3.
2.1.4.

2.15.

analize jakosci kodu w zakresie architektury, rozumiang jako weryfikacje stosowania
dobrych praktyk wytwarzania oprogramowania oraz zastosowania wzorcow
projektowych,

analize jakosci kodu w zakresie czytelnosci, rozumiang jako weryfikacje dobrych praktyk
i zasad dotyczacych czytelnosci i czystosci kodu, implementacji zasad formatowania,
nazewnictwa modutdw, klas, metod i zmiennych, organizacji kodu oraz odpowiedniego
dokumentowania kodu,

identyfikacje odstepstw od standardow,

identyfikacje zastosowanych technologii (w tym frameworki), ocene ich zasadnosci
i poprawnosci ich uzycia, analiza kosztéw ich utrzymania, kosztéw rozwoju i kosztéw
wprowadzania zmian, stopieh tatwosci w pozyskaniu pracownikow znajgcych
technologie uzyte w aplikacji,

weryfikacje wykorzystanych bibliotek w ramach wykonywanych proceséw biznesowych

oraz zgodnosci przekazanego kodu projektu i kodu bibliotek,
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2.1.6. identyfikacje i oszacowanie ryzyk architektonicznych w kontekscie wzrostu ilosci danych
wynikajgce z dziatalnosci operacyjnej,

2.1.7. identyfikacie ryzyk zwigzanych z unikalnosciag stosowanych technologii
informatycznych,

2.1.8. ocene fatwosci utrzymania i rozwoju oprogramowania,

2.1.9. ocene stabilnosci i poprawnosci dziatania,

2.1.10. ocene skalowalno$ci kodu zrédtowego,

2.1.11. ocene modularnosci i fatwo$ci rozwoju kodu,

2.1.12. ocene stopnia pokrycia testéw jednostkowych oraz ich jakosci,

2.1.13. ocene stopnia pokrycia testow integracyjnych i systemowych,

2.1.14. analize optymalizacji i stopnia normalizacji bazy danych,

2.1.15. oszacowanie dtugu technologicznego, brakéw dokumentacji itp.,

2.1.16. ocene zgodno$ci ze standardem WCAG 2.0.,

2.1.17. ocene zgodno$ci z pracg w trybie RWD.

2.2.Testy wydajnosci:

2.2.1. analiza skalowalnosci, testy obcigzeniowe, analiza mozliwosci zwiekszenia obcigzenia

i ilosci uzytkownikéw pracujgcych na aplikacji i w systemach (przy zatozeniu 5 tys.

aktywnych uzytkownikow).

1. Przeprowadzenie audytu kodu zrédiowego systemu Bilkom pod katem bezpieczenstwa
wraz z przygotowaniem raportu z audytu:

1. Wykonawca w ramach ustugi audytu bezpieczenstwa systemu Bilkom przeprowadzi:
1.1.analize podatnosci serwisow www w trybie black-box oraz w trybie white-box,
1.2.analize bezpieczenstwa konfiguracji serweréw aplikacji, baz danych, mechanizmoéw
bezpieczenstwa,
1.3.analize bezpieczenstwa kodu zrédiowego (statyczna analiza kodu, inspekcji kodu).
2. W ramach prac zostang przeprowadzone nastepujgce dziatania:
2.1.realizacja audytu bezpieczenstwa, potgczenie audytu automatycznego
i manualnego,
2.2.analiza, przygotowanie i ustalenie scenariusza testow, wykonanie testéw, analiza
powykonawcza,
3. W ramach s$wiadczenia ustugi audytu dostarczony zostanie raport koncowy zawierajgcy
minimum, nastepujgce sekcje:
3.1.sumaryczng ocene poziomu bezpieczenstwa serwisow www,
3.2.jednostkowg ocene poziomu bezpieczenstwa serwisow www,

3.3.trendy wskazujgce kierunki podnoszenia bezpieczenstwa serwisow www,
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3.4.sumaryczng klasyfikacje wykrytych podatnosci bezpieczenhstwa dla kazdego serwisu www,
objetego analizg podatnosci,

3.5.klasyfikacje wykrytych podatno$ci bezpieczerstwa dla kazdego serwisu www objetego
analizg podatnosci,

3.6.0pis zagrozen bezpieczenstwa wynikajgcych ze zidentyfikowanych podatnosci dla kazdego
serwisu www, objetego analizg podatnosci,

3.7.opis aktualnego poziomu bezpieczenstwa dla serwisu www objetego analizg podatnosci,

3.8.rekomendacje wskazujgcg kierunki dalszego podnoszenia bezpieczenstwa dla kazdego
serwisu www objetego analizg podatnosci.

4. W ramach audytu dostarczone zostang szczegdtowe raporty bezpieczenstwa wskazujgce
kierunki dalszego podnoszenia bezpieczenstwa ustug, stanowigce zatgczniki do raportu
koncowego z analizy podatnosci serwiséw www, zawierajgce minimum nastepujgce sekcje:

4.1.wprowadzenie (Introduction),

4.2.podsumowanie (Summary),

4.3.wykryte podatnosci posortowane wedtug typu (Issues Sorted by Issue Type),
4.4.zalecenia dotyczace usuniecia wykrytych podatnosci (Fix Recommendations),

4.5, porady dotyczace wykrytych podatnosci (Advisories),

4.6.dane, parametry i adresy wykorzystane podczas analizy podatnosci (Application Data).

5. Dostarczone szczegdtowe raporty bezpieczenstwa muszg przyja¢ forme nawigowalnego
dokumentu PDF, wygenerowanego z narzedzia do badania/wykrywania podatnosci serwisow
WWW.

6. Analiza podatnosci serwiséw www przeprowadzona zostanie z wykorzystaniem narzedzia do
badania/wykrywania podatnosci serwiséw www klasy Enterprise. Producent ww. narzedzia
znajduje sie w grupie/kwadracie ,Leaders”, zgodnie z raportem Gartner — Magic Quadrant for
Application Seciurity Testing (Kwiecien 2019 r.).

7. Narzedzie wykorzystane do przeprowadzania badania/wykrywania podatnosci serwisow www
musi posiada¢ funkcjonalno$¢ zautomatyzowanego skanowania serwiséw  www
(WAS - Web Application Scanner).

8. Narzedzie wykorzystane do przeprowadzania badania/wykrywania podatnosci serwisow www
musi posiada¢ funkcjonalno$¢ zautomatyzowanego skanowania serwisow  www,

w zakresie WebService (WSDL), w technologiach .NET oraz Java.

1"l Dodatkowe wymagania wzgledem Wykonawcy:

1. Wykonawca przez caly okres trwania umowy musi mie¢ aktywng umowe o zachowaniu
poufnosci z Zamawiajgcym.

2. Pracownicy Wykonawcy muszg posiada¢ odpowiednie doswiadczenie poparte certyfikatami:
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2.1.OSCP (Offensive Security Certified Professional) lub réwnowazne,

2.2.Offensive Security Certified Expert (OSCE) lub rownowazne,

Wykonawca musi posiada¢ doswiadczenie w przeprowadzaniu audytéw w powyzszym zakresie

uietym w pkt | — na tg okoliczno$¢ zobowigzany jest legitymowacC sie co najmniej

5 zakohczonymi audytami przeprowadzonymi w okresie ostatnich 3 lat.

Wykonawca musi posiada¢ doswiadczenie w przeprowadzaniu audytéw w powyzszym zakresie

uietym w pkt Il — na tg okolicznos¢ zobowigzany jest legitymowaé sie co najmniej

5 zakohczonymi audytami przeprowadzonymi w okresie ostatnich 3 lat.

Metodologia testowania aplikaciji:
5.1. OWASP ASVS,
5.2.PCI DSS,
5.3.PTES.

Odpowiedz powinna zawierag¢:

Lp.

Nazwa

llosé

Czas
przeprowadzenia
audytu
(ilo$¢ dni)

Cena
netto
(PLN)

Podatek
vat (PLN)

Cena
taczna
brutto
(PLN)

Przeprowadzenie audytu wydajnosci
i mozliwosci rozwoju systemu Bilkom na
podstawie kodu zrédtowego wraz
Z przygotowaniem raportu z audytu

Przeprowadzenie audytu kodu
zrodtowego systemu Bilkom pod katem
bezpieczenstwa wraz z przygotowaniem

raportu z audytu (OPCJA)

*Zamawiajgcy dopuszcza mozliwo$é ztozenia informacji cenowej na jeden ze wskazanych w tabeli przedmiotéw

zapytania.

Termin sktadania informacji uptywa w dniu 09.04.2021 r. 0 godzinie 12:00

(ewentualne pytania prosimy kierowac¢ do dnia 01.04.2021 r. do konca dnia.

Odpowiedz prosze przesta¢ w formie e-mail na adres: it@intercity.pl

+PKP INTERCITY” S.A. zastrzega, ze niniejsze zapytanie nie stanowi elementu jakiegokolwiek
postepowania o udzielenie zaméwienia, wobec czego PKP INTERCITY S.A. nie jest

zobligowane do wyboru ktérejkolwiek oferty. Niniejsze pismo nie stanowi réwniez oferty w
rozumieniu Kodeksu Cywilnego.
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